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Seznam podporovanych oblasti vyzvy Aplikace Il. — VYVOJ DIGITALNICH RESENI

1) Uméla inteligence a strojové uceni, véetné velkych dat a bezpecnosti

3)

Tato technologickd oblast se zaméfuje na interakci mezi védou o datech, velkymi objemy dat a téZenim
dat, jakoZ i na metody pouZivané ke zpracovani dat pomoci algoritm( a dalSich metod uceni. Do
konkrétnich pfipadd poufZiti zahrnujici napf. rozpoznavani vzor(, algoritmické uceni, automatizace,
prediktivni analyza, rozpoznavani hlasu, napf:

e Velka data: Sbér, ukladani, zpracovani / ¢isténi a analyza velkého mnozZstvi dat shromazdénych
z rozsahlych transakci (napfiklad v maloobchodé nebo ve finanénim sektoru), dat
shromazdénych ze senzori internetu véci nebo jinych aplikaci.

e TéZeni dat: Zpracovani velkych objemu dat za Géelem identifikace anomalii, vzorcl a korelaci
dat s cilem predvidat vysledky.

e  Strojové uceni: Algoritmy pro uceni vyvinuté a aplikované na data na zdkladé fizeného,
nefizeného nebo zesileného uceni; vypocetni statistiky, neuronové sité a technologie nebo
prototypy, které z nich vychazeji a jejich optimalizace.

e Uméla inteligence: VyufZiti algoritm( simulujicich lidskou inteligenci pro zpracovani pfirozeného
jazyka, analyzu dat, expertni systémy, strojového vidéni, kreativity, vykreslovani obrazu, her a
Siroké Skaly dalSich technologickych aplikaci.

e Bezpeénd uméld inteligence: Nastroje a algoritmy zajistujici bezpeéné nasazeni umélé
inteligence v konkrétnich pfipadech poufZiti interagujicich s lidmi a vefejnym majetkem (kriticka
infrastruktura a dalsi).

2) Kyberneticka bezpecnost

Digitalni reSeni v kybernetické bezpecnosti zahrnuji vyvoj digitalnich feSeni pro ochranu dat, detekci
anomalii a prevenci kybernetickych utokd. Moderni pristupy zahrnuji pouZziti umélé inteligence pro
detekci a prevenci kybernetickych hrozeb, vyvoj pokrodilych Sifrovacich metod, jako je post kvantova
kryptografie, a zajisténi bezpecnosti v sitovych prostfedich 5G/6G. Dliraz je kladen na ochranu dat a
systému v prostiedi internetu véci (loT) a rozsitenych siti napf:.

e  Ochrana dat a soukromi: Zaméreni na pokrocilé Sifrovani (véetné post kvantové kryptografie) a
anonymizaci dat pro ochranu soukromi. Ddraz na bezpecny prenos a ukladani dat, zejména v
5G/6G sitich a cloudovych sluzbach.

e Detekce a prevence hrozeb: Vyuziti umélé inteligence a strojového uceni k detekci
kybernetickych utok( a anomalii. Zahrnuje také behavioralni analyzu uZivatelll a simulaci
kybernetickych utok(l pro testovani zabezpeceni.

e  Zabezpeceni siti a loT: Vyvoj bezpecnostnich feSeni pro internet véci (loT) a ochranu kritické
infrastruktury. Zaméreni na pokrocilé firewall technologie a obranu proti DDoS utokim.

e Forenzika a reakce na incidenty: Zlepseni digitalni forenzni analyzy pro rychlé odhaleni utokl a
obnovu systému. Automatizace reakci na kybernetické incidenty v redlném cCase.

Pokrocila vyroba a robotika

Pokrocilé vyrobni procesy vyuZivaji softwarové nastroje pro rGznorodé technologie typu 3D a 4D tisk,
Pramysl 4.0, digitalnich dvoj¢at, ¢i aplikace IoT pfi sledovani vyroby apod., které se ¢asto prolinaji
s dal$imi oblastmi jako je robotika, Al, virtudlni a rozsifena realita, loT, Edge Computing napf:

e Digitdlni dvojc¢ata: aplikace digitdlnich technologii pro zrcadleni a modelovani vyrobnich
postupl a produktivity.

e Internet véci a senzorika: vyuzZiti internetu véci, fuze dat a senzoriky pro vyrobni pracovni
postupy i trvanlivost, sledovatelnost, vykonnost, systémy kvality a dalsi.

e Robotika: v robotice jsou softwarové systémy klicové pro fizeni a automatizaci robotickych
procesl, véetné kolaborativnich robot( (kobotd) a autonomnich systém.
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5)
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Pokrocilé technologie ve zdravotnictvi

Pokrocilé SW ndstroje ve zdravotnictvi zahrnuji rozvoj precizni mediciny, kterd vyuzivd genomické
informace pro personalizovanou lécbu. Zdravotni bioinformatika a analyza dat se zamétuji na lepsi
vyuZziti lékafskych adajd pro predikci zdravotnich rizik a optimalizaci |é¢by napf:

e Véda naroc¢nd na data; zdravotni bioinformatika.

e Sledovani zdravotniho stavu pacientl a biodata; lepsi vyuZiti lékaFskych udaja.

e  ZlepsSeni systémuU poskytovani |ékafskych a farmaceutickych sluzeb s vyuZitim dat a technologii;
precizni medicina.

e Telemedicina: monitorovani pacientd na dalku pomoci nositelnych zatizeni.

Udrzitelna energie a Cisté (nizkoemisni) technologie
Oblast udrZitelné energie zahrnuje vyvoj digitalnich rfeSeni pro:

e  Optimalizaci spotreby energie.

e  Monitorovani a fizeni chytrych siti (smart grids).

e  Pokrocilé algoritmy pro predikci a spravu obnovitelnych zdrojd energie.
e  Spravu baterii a dalsi technologie pro ukladani energie.

Inteligentni dopravni aplikace pro mésta
V oblasti inteligentni dopravy se vyvoj zaméfuje na digitalni feseni pro:

e  Autonomnivozidla.
e  Chytré dopravni systémy (ITS).
e  Aplikace pro fizeni méstské mobility.

Komunikacni a sitové technologie

Rozvoj softwarovych komponent pro sité 5G a 6G zlepsuje spolehlivost a rychlost datovych pfenos(.
Zamérfuje se na optimalizaci sitové infrastruktury prostrednictvim softwarové definovanych siti (SDN) a
virtualizace funkci siti (NFV), v€etné feseni pro Edge computing napf:

e 5G / 6G sité: Inovativni SW komponenty téchto siti; feSeni vedouci k niz§imu zpozdéni pfi
prenosu a/nebo vyssi spolehlivosti pfenosu.

e Bezpecnost komunikaci: Vyvoj novych forem zabezpeceni komunikace, véetné Sifrovacich klica,
distribuce kvantovych klic a dalSich; testovani a monitorovani naruseni kybernetické
bezpecnost; inovativni SW komponenty pro zvySeni bezpecnosti siti; monitorovani radiovych
emisi a dalsi.

e  ZvysSovani efektivity prenosu a sniZzovani energetické ndrocnosti: Vyvoj efektivnéjsich metod
pro kodovani a kompresi signalu, opatfeni k vyznamnému snizovani kapacitnich narok
provozovanych aplikaci na komunikacni sité.

Blockchain a distribuované sité

Vyvoj blockchainovych technologii zahrnuje chytré smlouvy (smart contracts), decentralizované aplikace
(DApps) a spravu digitalnich identit. Blockchain zajistuje transparentnost a efektivitu v dodavatelskych
fetézcich a dalSich oblastech, jako je financnictvi napf:

e  Smart contracts: Automatizované smlouvy na blockchainu bez potreby tfetich stran.

e Decentralizované aplikace (DApps): Vytvareni distribuovanych aplikaci, které funguiji
na blockchainu.

e  Sprava digitalnich identit: Ochrana soukromi a sprava identity pomoci blockchainu.

Podporovan neni vyvoj kryptomén ani feseni pro jejich tézbu.
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9) Kvantové vypocty a kvantova komunikace
Kvantové vypocty a simulace, které se zaméruji na vyvoj novych algoritm( a aplikaci vyuZivajicich
kvantové pocitace, mohou pfinést zasadni inovace v oblasti materidlového vyzkumu, farmaceutik a
dalsich technologickych odvétvi. Kvantova komunikace je prelomova technologie pro bezpecny prenos
informaci a ochranu dat.

e Kvantova komunikace: Zabezpeceni dat a komunikaci pomoci kvantovych metod, kvantova
a post kvantova kryptografie.

e Kvantové simulace: Simulace sloZitych systémU pro informacéni podporu vyvoje novych
material(, 1éCiv, energetiky, dopravy atd.

e Kvantové vypocty: Kvantové pocitace srlznymi designy, materidly pro kvantové pocitace,
kvantové algoritmy, kvantové a hybridni vypocty.

10) Fintech a digitalni finance
Fintech technologie zahrnuji vyvoj SW nastrojl pro decentralizované finance (DeFi). Klicové oblasti
zahrnuji také Regtech pro automatizaci regulaci a Insurtech, které méni pojistovnictvi pomoci digitalnich
feSeni napt:

e Decentralizované finance: Platformy pro puljcky, investice a transakce bez bankovnich
prostrednikd.
e  Regtech a Insurtech: Automatizace regulacnich procesl a inovace v pojistovnictvi.

Podporovan nebude vyvoj digitdlnich feseni spojenych s vyrobou, zpracovanim, prepravou, distribuci,
skladovanim nebo spalovanim fosilnich paliv.



